
0
4

.0
1

.2
0

1
7

Gökhan KAPLAYAN 

ITC-2019

SIRASIZ İŞLEMCİLER İÇİN 

ÖZEL AES BUYRUKLARI EKLEME



2/15ITC’19 TASNİF DIŞI
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GİRİŞ

Gözlem

– AES algoritması kriptolojide en çok kullanılan algoritmalardan biri

– Yüksek performanslı ve güvenlikli şifreleme ihtiyacı 

AES algoritması gerçekleme yöntemleri:

Gerçekleme Yöntemi Performans Esneklik

Genel amaçlı buyruklar ile yazılım

Özel donanım

Özel donanım + Özel buyruklar ile yazılım
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AES ALGORİTMASI

AES algoritması ‘round’lardan oluşur:

– Substitute bytes

– Shift rows

– Mix columns

– Add round key 

Anahtar Uzunluğu Round Sayısı

128-bit 10+1

192-bit 12+1

256-bit 14+1
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ÖZEL AES BUYRUKLARI

Buyruk Yazmaç Tanım

aeskey rs1,rs2 Türetilmiş anahtarları yükleme 

aesend rs1,rs2 Son türetilmiş anahtarı yükleme

aesenc rd,rs1,rs2 128-bit blok şifreleme ve 64-bit sonucu yükleme

aesdec rd,rs1,rs2 128-bit blok şifre çözme ve 64-bit sonucu yükleme

aesload rd Şifreleme işlemi sonucu kalan 64-bit sonucu yükleme

RISC-V ISA genişlemesi

• Derleyici • İşlemci Mimarisi
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BOOM

64-bit RISC-V İşlemci Çekirdeği:

• Sırasız Yürütme • Çoklu İşleme • Spekülatif İşlemler
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.

MİMARİ

• Çöz

– Özel AES buyrukları tanımı

• Yürütme

– AES modülünü ekleme
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YÜRÜTME

Buyruk Tipleri
Fonksiyonel

Modüller

Tam Sayı 

Aritmetik
ALU

Dallanma BRU

Hafıza Erişimi MEM EXE + LSU

Tam Sayı Bölme iDIV

Tam Sayı 

Çarpma
iMUL

CSR Kontrol CSR EXE

Kayan Nokta 

Aritmetik
FPU

Kayan Nokta 

Bölme
fDIV/fSQRT

AES İşlemleri AES
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• Tek Yazmaç Yazma Portu
– İki buyruk ile sonuç yükleme

• Port Paylaşımı
– Dağıt portu

– Yazmaç portları

• Gerçekleme Zorlukları 
– ‘Routing congestion’

YÜRÜTME
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• Açık kaynak AES yazılımı

– Özel buyrukları ‘inline assembly’ kodu ile kullanmak 

• Test ortamı

– FPGA kartı: Xilinx VCU108

– Saat frekansı: 50 MHz

PERFORMANS DEĞERLENDİRMESİ
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*Performans sonuçları şu siteden alınmıştır: wolfssl.com/docs/benchmarks/  

İşlemciler

Saat 

Frekansı

[MHz]

SW 

Performansı

[MB/s]

HW 

Performansı

[MB/s]

HW

Performansı

[KB/(s*MHz*Core)]

BOOM-AES 50 0.27 4.92 100.76

ESP32* 240 1.10 5.28 22.52

PIC32MZ* 200 0.26 5.78 29.59

STM32F756* 216 3.38 15.02 6.79

Apple A11 (6 

core)*

2.39

[GHz]
24.94 912.34 63.62

Karşılaştırma Parametreleri:

– Mod: AES-CBC-128 – Şifreleme boyutu: 64 KB 

KARŞILAŞTIRMA
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• Kaynak Kullanımı

• Zamanlama Etkisi

KAYNAK KULLANIMI ve ZAMANLAMA

LUTs FFs RAMB36

Çekirdeğin toplam kaynak kullanımı 186.667 61581 17

AES modülünün kaynak kullanımı
601 

(%0.3)

585

(%0.9)

10

(%58)

Positive Slack

Bütün tasarımın en kötü zamanlaması +1.022 ns

AES modülü ile ilgili en kötü zamanlama +5.667 ns
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SONUÇ

• RISC-V ISA genişlemesi

• Sırasız işlemci için AES modülü eklenmesi

– AES algoritması için ~25x performans

• Yapılacak çalışmalar

– Detaylı doğrulama çalışması 

– Sırasız ve spekülatif AES buyrukları yürütme

– ASIC tasarım süreci için değerlendirme
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TEŞEKKÜRLER 
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Özel AES Buyruklarının Kullanımı

AES-128 Anahtar Yükleme
uint64_t c; //dummy value

uint64_t **key_64;

*key_64 = RoundKey; // for casting from 8-bit to 64-bit

asm volatile("aeskey %[z], %[x], %[y]\n\t": [z] "=r" (c) : [x] "r" (((*key_64)[0])), [y] "r" (((*key_64)[1])));

asm volatile("aeskey %[z], %[x], %[y]\n\t": [z] "=r" (c) : [x] "r" (((*key_64)[2])), [y] "r" (((*key_64)[3])));

………………………………………………………………

asm volatile("aeskey %[z], %[x], %[y]\n\t": [z] "=r" (c) : [x] "r" (((*key_64)[18])), [y] "r" (((*key_64)[19])));

asm volatile("aesend %[z], %[x], %[y]\n\t": [z] "=r" (c) : [x] "r" (((*key_64)[20])), [y] "r" (((*key_64)[21])));

AES Şifreleme
uint64_t **buf_64;

*buf_64 = buf; // for casting from 8-bit to 64-bit

asm volatile("aesenc %[z], %[x], %[y]\n\t": [z] "=r" (((*buf_64)[0])) : [x] "r" (((*buf_64)[0])), [y] "r" (((*buf_64)[1])));

asm volatile("aesload %[z], %[x], %[y]\n\t": [z] "=r" (((*buf_64)[1])) : [x] "r" (((*buf_64)[0])), [y] "r" (((*buf_64)[1])));
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.

Mimari

• Çöz

– Özel AES buyrukları tanımı

• Yürütme

– AES modülünü ekleme
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ISA Genişlemesi

• AES ‘round’u için buyruk

• Intel ve AMD (AES-NI)

• ARM 

• AES algoritması için buyruk

• IBM

‘Memory-mapped’ 
Hızlandırıcı

• STM32

• Infineon AURIX

• Atmel XMEGA

BENZER ÇALIŞMALAR
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Beklenen Buyruk 
Davranışı

• Yazmaca yazma

• Yan-kanal etkisi 
bırakmama

AES Buyrukları 
Davranışı

• Sıralı anahtar 
yükleme

• İki buyruk ile sonuç 
yükleme

• Yan-kanal etkisi!

Çöz Biriminde 
Çözüm

• AES buyruklarını 

• Sıralı ve 

• Spekülasyon 
olmadan yürütme

ÇÖZ
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.

• AES Modülü

– Türetilmiş Anahtar Hafızası

– Şifreleme

– Şifre Çözme

• AES Fonksiyonel Modülü

– ‘Iterative’ 

AES MODÜLÜ
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